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はじめに
シスコのスマートライセンシングは、シスコポートフォリオ全体および組織全体でソフトウェ

アをより簡単かつ迅速に一貫して購入および管理できる柔軟なライセンスモデルです。また、

これは安全です。ユーザーがアクセスできるものを制御できます。スマートライセンスを使用

すると、次のことが可能になります。

•簡単なアクティベーション：スマートライセンスは、組織全体で使用できるソフトウェア
ライセンスのプールを確立します。PAK（製品アクティベーションキー）は不要です。
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•管理の統合：My Cisco Entitlements（MCE）は、使いやすいポータルですべてのシスコ製
品とサービスの完全なビューを提供します。

•ライセンスの柔軟性：ソフトウェアはハードウェアにノードロックされていないため、必
要に応じてライセンスを簡単に使用および転送できます。

スマートライセンスを使用するには、まず Cisco Software Centralでスマートアカウントを設定
する必要があります（https://software.cisco.com/）。シスコのライセンスの詳細な概要について
は、『https://cisco.com/go/licensingguide』[英語]を参照してください。

すべてのスマートソフトウェアライセンス製品は、シングルトークンで設定および有効化す

るときに自己登録できるため、Webサイトにアクセスして PAK製品の後に製品を登録する必
要がありません。PAKまたはライセンスファイルを使用する代わりに、スマートソフトウェ
アライセンスでは、柔軟かつ自動化された方法で会社全体で使用できるソフトウェアライセ

ンスまたはエンタイトルメントのプールを設定します。プーリングによりライセンスを再ホス

トする必要がなくなるため、RMAで特に役立ちます。Cisco Smart Software Managerで会社全
体のライセンス導入を簡単かつ迅速に自己管理できます。

標準製品、標準ライセンスプラットフォーム、および柔軟な契約を通じて、シスコソフトウェ

アによるシンプルかつ生産性の高い経験が得られます。

Smart Licensingの導入モード
セキュリティは多くの顧客にとって懸念事項です。以下のオプションは、最も使いやすいもの

から最も安全性が高いものの順に示しています。

• 1番めのオプションは、HTTPSを使用して、インターネット上でデバイスから直接クラウ
ドサーバに使用状況を転送することです。

• 2番めのオプションは、Smart Call Home Transport Gatewayまたは入手が容易な HTTPSプ
ロキシ（Apacheなど）といった HTTPSプロキシを介して、インターネット上でクラウド
サーバにファイルを直接転送することです。

• 3番めのオプションでは、「Cisco Smart Software Satellite」というカスタマー内部収集デバ
イスを使用します。Satelliteは定期的なネットワーク同期を使用して、クラウドに情報を
定期的に送信します。この場合、クラウドに情報を転送する唯一のカスタマーシステムま

たはデータベースが Satelliteです。顧客は、コレクタデータベースに何が含まれるのかを
制御できるため、より高いセキュリティにつながります。

• 4番めのオプションは、Satelliteを使用するものの、収集したファイルは月に1回以上手動
の同期化を使用して転送します。このモデルでは、システムがクラウドに直接接続され

ず、カスタマーネットワークとシスコクラウドの間に隙間があります。
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スマートアカウントの作成
カスタマースマートアカウントは、スマート対応製品のリポジトリを提供し、シスコのライ

センスの管理を可能にします。ライセンスを保存すると、ユーザはライセンスのアクティブ

化、ライセンス使用状況のモニタ、およびシスコからの購入の追跡を行うことができます。ス

マートアカウントは、顧客が直接、またはチャネルパートナーまたは承認済みの第三者が管

理できます。すべての顧客は、自分のスマート対応製品のライセンス管理機能をフルに利用す

るために、カスタマースマートアカウントを作成する必要があります。カスタマースマート

アカウントの作成は、リンク「Training Resources for Customers, Partners, Distributors, B2B」を使
用する 1回限りの設定アクティビティです。

カスタマースマートアカウント要求が送信されてアカウントドメイン識別子が承認された後

（編集した場合）、作成者は、Cisco Software Central（CSC）でカスタマースマートアカウン
トの設定を完了する必要があることを知らせる電子メールでの通知を受け取ります。
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Cisco Smart Software Manager
Cisco Smart Software Manager（CSSM）は、一元化された場所からすべてのシスコソフトウェ
アライセンスを管理できるポータルです。CSSMは、現在の要件を管理し、将来のライセンス
要件を計画するための使用傾向を確認するのに役立ちます。CSSMWeb UIには
https://software.cisco.comでアクセスできます。[License]タブで、[Smart Software Licensing]のリ
ンクをクリックします。

CSSMに接続するためのさまざまな方法については、のセクションを参照してください。CSSM
では、次のことができます。

•バーチャルアカウントを作成、管理、または表示する。

•製品インスタンスの登録トークンを作成および管理する。

•バーチャルアカウント間または表示ライセンス間でライセンスを転送する。

•製品インスタンスを転送、削除、または表示する。

•バーチャルアカウントに関するレポートを実行する。

•電子メール通知の設定を変更する。

•仮想アカウント情報を表示する。
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Cisco Smart Software Managerを使用すると、一元化された 1つのWebサイトでシスコのスマー
トソフトウェアライセンスすべてを管理できます。Cisco Smart Software Managerでは、仮想
アカウントと呼ばれるグループでライセンスを整理および表示します。必要に応じて、Cisco
Smart SoftwareManagerを使用して仮想アカウント間でライセンスを転送することができます。

CSSMは、Cisco Software Centralホームページ software.cisco.comの [Smart Licensing]セクショ
ンからアクセスできます。

Cisco Smart Software Managerは、上側の [Navigation]ペインとメインの [Work]ペインの 2つの
主要なセクションに分かれています。

[Navigation]ペインを使用して、次の作業を実行できます。
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•すべての仮想アカウントのリストから、ユーザがアクセスできる仮想アカウントを選択す

る。

•バーチャルアカウントに関するレポートを実行する。
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•電子メール通知の設定を変更する。

•メジャーおよびマイナーのアラートを管理する。
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•全体的なアカウントのアクティビティ、ライセンスのトランザクション、およびイベント
ログを表示する。
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Cisco Smart SoftwareManagerでは、次のWebブラウザの最新の安定バージョンがサポートされ
ています。

• Google Chrome

• Mozilla Firefox

• Safari

• Microsoft Edge

Webベースの UIにアクセスするには、ブラウザが JavaScriptおよび Cookieをサポートしてお
り、それらの受け入れが有効になっている必要があります。また、CascadingStyleSheet（CSS）
を含む HTMLページをレンダリングできる必要があります。

（注）
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多様なユーザーに対応したスマートライセンス
スマートソフトウェアライセンシングを使用すると、電子メールゲートウェイのライセンス

をシームレスに管理および監視できます。スマートソフトウェアライセンシングをアクティ

ブ化するには、CiscoSmart SoftwareManager（CSSM）で電子メールゲートウェイを登録する必
要があります。CSSMは、購入して使用するすべてのシスコ製品についてライセンスの詳細を
管理する一元化されたデータベースです。スマートライセンスを使用すると、製品認証キー

（PAK）を使用してWebサイトで個別に登録するのではなく、単一のトークンで登録するこ
とができます。

電子メールゲートウェイを登録すると、電子メールゲートウェイのライセンスを追跡し、CSSM
ポータル経由でライセンスの使用状況を監視できます。電子メールゲートウェイにインストー

ルされているスマートエージェントは、アプライアンスとCSSMを接続し、ライセンスの使用
状況に関する情報を CSSMに渡して、CSSMが使用状況を追跡できるようにします。

スマートライセンスアカウントのスマートアカウント名にサポートされていない Unicode文
字が含まれている場合、電子メールゲートウェイは Cisco Talosサーバーから Cisco Talos証明
書を取得できません。スマートアカウント名には、サポートされている次の文字を使用できま

す：- a-z A-Z 0-9 _ , . @ : & '" / ; # ? ö ü Ã ¸ ()。

（注）

ライセンス予約

Cisco Smart SoftwareManager（CSSM）ポータルに接続せずに、Eメールゲートウェイで有効に
なっている機能のライセンスを予約できます。これは主に、インターネットや外部デバイスと

の通信がない高度にセキュリティ保護されたネットワーク環境にEメールゲートウェイを展開
する対象ユーザーにとって有益です。

機能ライセンスは、次のいずれかのモードで予約できます。

• [特定ライセンスの予約（SLR）（Specific LicenseReservation (SLR)）]：このモードを使用
して、特定の期間の個々の機能 (「メール処理」など)のライセンスを予約できます。

• [永久ライセンスの予約（PLR）（Permanent License Reservation）]：このモードを使用し
て、すべての機能のライセンスを永久に予約できます。

Eメールゲートウェイでライセンスを予約する方法の詳細については、機能ライセンスの予約
（21ページ）を参照してください。

機器先行ライセンス変換機能

Eメールゲートウェイをスマートライセンスに登録すると、既存のすべての有効なクラシック
ライセンスは、Device Led Conversion（DLC）プロセスを使用して、スマートライセンスに自
動的に変換されます。これらの変換されたライセンスは、CSSMポータルのバーチャルアカウ
ントで更新されます。
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電子メールゲートウェイに有効な機能ライセンスが含まれている場合、DLCプロセスが開始さ
れます。

（注）

DLCプロセスが完了すると、スマートライセンスをクラシックライセンスに変換できなくなり
ます。Cisco TACに連絡して、サポートを受けてください。

（注）

DLCプロセスは完了までに約 1時間かかります。（注）

次のいずれかの方法で、DLCプロセスのステータス (「成功」または「失敗」)を表示できま
す。

• Webインターフェイスの [システム管理（System Administration）] > [スマートソフトウェ
アライセンシング（Smart Software Licensing）]ページの [スマートソフトウェアライセ
ンシングステータス（Smart Software Licensing Status）]セクションにある Device Led
Conversion（DLC）ステータスフィールド。

• CLIの license_smart > statusサブコマンドの変換ステータスエントリ。

DLCプロセスが失敗すると、システムは失敗の理由を詳述するシステムアラートを送信しま
す。問題を修正してから、CLIで license_smart> conversion_startサブコマンドを使用して、
クラシックライセンスをスマートライセンスに手動で変換する必要があります。

（注）

DLCプロセスは、クラシックライセンスにのみ適用され、SLRまたは PLRモードのライセン
ス予約には適用されません。

（注）

始める前に

•ご利用の電子メールゲートウェイからインターネットに接続できることを確認します。

•シスコのセールスチームに問い合わせてCisco Smart SoftwareManagerポータルでスマート
アカウントを作成するか、Cisco Smart Software Managerサテライトをネットワークにイン
ストールしてください。

Cisco Smart Software Managerの対象ユーザーアカウントの作成または Cisco Smart Software
Managerサテライトのインストールの詳細については、Cisco Smart Software Manager （4
ページ）を参照してください。
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対象ユーザーとは、インターネットに接続している従業員、再委

託先、および電子メールゲートウェイの展開（オンプレミスまた

はクラウドのいずれか該当する方）の対象となるその他の承認さ

れた個人の総数です。

（注）

ライセンスの使用状況に関する情報を直接インターネットに送信したくない対象ユーザー

の場合、CSSM機能のサブセットを提供する Smart Software Managerサテライトをオンプ
レミスにインストールすることもできます。サテライトアプリケーションをダウンロード

して導入した後は、インターネットを使用してCSSMにデータを送信せずに、ライセンス
をローカルで安全に管理できます。CSSMサテライトは、情報をクラウドに定期的に送信
します。

Smart SoftwareManagerサテライトを使用する場合、Smart Software
Managerサテライト Enhanced Edition 6.1.0を使用してください。

（注）

•（従来の）クラシックライセンスの既存ユーザーは、クラシックライセンスをスマートラ
イセンスに移行する必要があります。

https://video.cisco.com/detail/video/6330894176112を参照してください。

•電子メールゲートウェイのシステムクロックをCSSMのシステムクロックと同期させる必
要があります。電子メールゲートウェイのシステムクロックとCSSMのシステムクロック
のずれは、スマートライセンス操作の失敗の原因となります。

インターネットに接続してプロキシ経由で CSSMに接続する場合、[セキュリティサービス
（Security Services）] -> [サービスのアップデート（Service updates）]を使用して、電子メール
ゲートウェイに設定されているプロキシと同じプロキシを使用する必要があります。

（注）

スマートソフトウェアライセンシングを有効にすると、クラシックライセンスに戻すことは

できません。クラシックライセンスに戻す唯一の方法は、電子メールゲートウェイまたは電子

メールおよびWebマネージャを完全に元に戻すか、リセットすることです。ご質問やご不明
な点がございましたら、Cisco TACまでお問い合せください。

（注）

[セキュリティサービス（Security Services）] > [サービスのアップデート（Service updates）]
ページでプロキシを設定する場合は、入力するユーザー名にドメインまたはレルムが含まれて

いないことを確認しください。たとえば、[ユーザー名（Username）]フィールドには、ドメ
イン\ユーザー名ではなくユーザー名のみを入力します。

（注）
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仮想対象ユーザーの場合、新しい PAKファイル（新規または更新）を受信するたびに、ライ
センスファイルを生成し、電子メールゲートウェイのファイルをロードします。ファイルを

ロードした後は、PAKをスマートライセンスに変換する必要があります。スマートライセン
スモードでは、ファイルのロード中、ライセンスファイルの機能キーセクションは無視され、

証明書情報のみが使用されます。

（注）

すでに Cisco XDRアカウントをお持ちの場合は、まず電子メールゲートウェイを Cisco XDR
に登録してから、電子メールゲートウェイでスマートライセンスモードを有効にしてくださ

い。

（注）

電子メールゲートウェイに対してスマートソフトウェアライセンシングを有効にするには、

次の手順を実行する必要があります。

スマートソフトウェアライセンシング：新規ユーザー

スマートソフトウェアライセンシングを初めて使用する場合は、次の手順を実行してスマー

トソフトウェアライセンシングをアクティブ化する必要があります。

詳細情報操作内容

スマートソフトウェアライセ

ンシングのイネーブル化（17
ページ）

スマートソフトウェアライセ

ンシングの有効化

ステップ 1

Cisco Smart SoftwareManagerで
の電子メールゲートウェイの

登録（18ページ）

Cisco Smart Software Manager
へのCisco Secure EmailGateway
の登録

ステップ 2

ライセンスの要求（19ペー
ジ）

ライセンス（機能キー）の要

求

ステップ 3

クラシックライセンスからスマートソフトウェアライセンシングへ

の移行：既存ユーザー

クラシックライセンスからスマートソフトウェアライセンシングに移行する場合は、次の手

順を実行してスマートソフトウェアライセンシングをアクティブ化する必要があります。
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詳細情報操作内容

スマートソフトウェアライセ

ンシングのイネーブル化（17
ページ）

スマートソフトウェアライセ

ンシングの有効化

ステップ 1

Cisco Smart SoftwareManagerで
の電子メールゲートウェイの

登録（18ページ）

Cisco Smart Software Manager
へのCisco Secure EmailGateway
の登録

ステップ 2

ライセンスの要求（19ペー
ジ）

ライセンス（機能キー）の要

求

ステップ 3

注：Cisco Secure Email Gatewayをスマートソフトウェアライセンシングに登録すると、既存
の有効なクラシックライセンスはすべて、Device Led Conversion（DLC）プロセスを使用して
自動的にスマートライセンスに変換されます。詳細については、多様なユーザーに対応したス

マートライセンス（10ページ）の「Device Led Conversion」を参照してください。

エアギャップモードでのスマートソフトウェアライセンシング：新

規ユーザー

エアギャップモードで動作する Cisco Secure Email Gatewayを使用していて、スマートソフト
ウェアライセンシングを初めてアクティブ化する場合は、次の手順を実行する必要がありま

す。

詳細情報操作内容

スマートソフトウェアライセ

ンシングのイネーブル化（17
ページ）

スマートソフトウェアライセ

ンシングの有効化

ステップ 1

エアギャップモードで Cisco
Secure Email Gatewayを登録す
るための VLN、証明書、およ
びキーの詳細の取得と使用

（15ページ）

初めてエアギャップモードで

Cisco Secure Email Gatewayを
登録するための VLN、証明
書、およびキーの詳細の取得

と使用

ステップ 2（AsyncOS 15.5以
降でのみ必要）

ライセンスの要求（19ペー
ジ）

ライセンス（機能キー）の要

求

ステップ 3

エアギャップモードでのスマートソフトウェアライセンシング：既

存ユーザー

エアギャップモードで動作するCisco Secure Email Gatewayを使用している場合、次の手順を実
行してスマートソフトウェアライセンシングをアクティブ化する必要があります。
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詳細情報操作内容

スマートソフトウェアライセ

ンシングのイネーブル化（17
ページ）

スマートソフトウェアライセ

ンシングの有効化

ステップ 1

エアギャップモードで Cisco
Secure Email Gatewayを登録す
るための VLN、証明書、およ
びキーの詳細の取得と使用

（15ページ）

エアギャップモードで動作し

ている Cisco Secure Email
Gatewayのライセンス予約へ
の登録

ステップ 2（AsyncOS 15.5以
降でのみ必要）

ライセンスの要求（19ペー
ジ）

ライセンス（機能キー）の要

求

ステップ 3

エアギャップモードで Cisco Secure Email Gatewayを登録
するための VLN、証明書、およびキーの詳細の取得と使
用

VLN、証明書、およびキーの詳細を取得し、これらの詳細を使用して、エアギャップモードで
動作している仮想の Cisco Secure Email Gatewayを登録するには、次の手順を実行します。

手順

ステップ 1 エアギャップモード以外で動作している仮想のCisco Secure Email Gatewayを登録します。仮想
の Cisco Secure Email Gatewayの登録方法については、Cisco Smart Software Managerでの電子
メールゲートウェイの登録（18ページ）を参照してください。

ステップ 2 CLIで vlninfoコマンドを入力します。このコマンドによって、VLN、証明書、キーの詳細が
表示されます。これらの詳細をコピーし、後で使用するために保持します。

（注）

vlninfoコマンドは、スマートライセンシングモードで使用できます。vlninfoコマンドの詳

細については、『CLI Reference Guide for AsyncOS for Cisco Secure Email Gateway』を参照してく
ださい。

ステップ 3 エアギャップモードで動作している仮想のCisco Secure Email Gatewayをライセンス予約に登録
します。ライセンス予約に仮想の Cisco Secure Email Gatewayを登録する方法の詳細について
は、機能ライセンスの予約（21ページ）を参照してください。

ステップ 4 CLIで updateconfig -> VLNIDサブコマンドを入力します。

ステップ 5 VLNの入力を求められたら、（手順 2で）コピーした VLNを貼り付けます。

（注）
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updateconfig ->VLNIDサブコマンドは、ライセンス予約モードでのみ使用できます。updateconfig

-> VLNIDサブコマンドの使用方法の詳細については、『CLI Reference Guide for AsyncOS for Cisco

Secure Email Gateway』を参照してください。

（注）

VLNIDサブコマンドを使用して、VLNIDを追加または更新できます。誤った VLNを入力した
場合は、更新オプションを使用して VLNを修正できます。

ステップ 6 CLIで CLIENTCERTIFICATEコマンドを入力します。

ステップ 7 詳細を入力するように求められたら、（手順2で）コピーした証明書とキーの詳細を貼り付け
ます。

トークンの作成
製品を登録するには、トークンが必要です。登録トークンは、スマートアカウントに関連付け

られた製品インスタンス登録トークンテーブルに格納されます。製品を登録すると、登録トー

クンは不要になるため、そのテーブルから取り消したり、削除したりすることができます。登

録トークンの有効日数は、1～ 365日間に設定できます。

手順

ステップ 1 仮想アカウントの [General]タブで、[New Token]をクリックします。

ステップ 2 [Create Registration Token]ダイアログボックスに、説明とトークンの有効日数を入力します。
エクスポート制御機能に関するチェックボックスをオンにし、条件および責任に同意します。

ステップ 3 [Create Token]をクリックしてトークンを作成します。
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ステップ 4 トークンが作成されたら、[Copy]をクリックして新しく作成されたトークンをコピーします。

スマートソフトウェアライセンシングのイネーブル化

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [スマートソフトウェアライセンシングの有効化（Enable Smart Software Licensing）]をクリッ
クします。

スマートソフトウェアライセンシングの詳細については、スマートソフトウェアライセンシ

ングの詳細のリンクをクリックします。

ステップ 3 スマートソフトウェアライセンシングについての情報を読んだ後、[OK]をクリックします。

ステップ 4 変更を保存します。

次のタスク

スマートソフトウェアライセンシングを有効すると、クラシックライセンスモードのすべて

の機能がスマートライセンスモードでも自動的に使用可能になります。クラシックライセン

スモードの既存対象ユーザーの場合、CSSMで電子メールゲートウェイを登録せずに、スマー
トソフトウェアライセンシング機能を使用できる 90日間の評価期間があります。

有効期限および評価期間の期限の前に、一定の間隔（90日前、60日前、30日前、15日前、5
日前、および最終日）で通知が表示されます。評価期間の間または終了後に、CSSMで電子
メールゲートウェイを登録できます。

クラシックライセンスモードにおけるアクティブなライセンスを持たない仮想電子メールゲー

トウェイの対象ユーザーの場合、スマートソフトウェアライセンシング機能を有効にしても、

評価期間は提供されません。クラシックライセンスモードにおけるアクティブなライセンスを

持つ既存の仮想電子メールゲートウェイの対象ユーザーのみに、評価期間が提供されます。新

規の仮想電子メールゲートウェイの対象ユーザーがスマートライセンス機能の評価を希望する

場合には、シスコのセールスチームに連絡し、スマートアカウントに評価ライセンスを追加し

てください。評価ライセンスは、登録後に評価目的で使用されます。

（注）

電子メールゲートウェイでスマートライセンス機能を有効にすると、スマートライセンスから

クラシックライセンスモードにロールバックできなくなります。

（注）
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Cisco Smart Software Managerでの電子メールゲートウェ
イの登録

電子メールゲートウェイをCiscoSmartSoftwareManagerに登録するには、[システム管理（System
Administration）]メニューでスマートソフトウェアライセンシング機能を有効にする必要があ
ります。

手順

ステップ 1 Eメールゲートウェイで [システム管理（System Administration）] > [スマートソフトウェアラ
イセンシング（Smart Software Licensing）]ページに移動します。

ステップ 2 [スマートライセンスの登録（Smart License Registration）]オプションを選択します。

ステップ 3 [確認（Confirm）]をクリックします。

ステップ 4 [トランスポート設定（Transport Settings）]を変更する場合には、[編集（Edit）]をクリックし
ます。次のオプションを使用できます。

• [直接（Direct）]：電子メールゲートウェイを HTTPS経由で Cisco Smart Software Manager
に直接接続します。このオプションは、デフォルトで選択されます。

• [トランスポートゲートウェイ（Transport Gateway）]：電子メールゲートウェイをトラン
スポートゲートウェイまたはSmart SoftwareManagerサテライト経由でCisco Smart Software
Managerに接続します。このオプションを選択した場合、トランスポートゲートウェイま
たは Smart Software Managerサテライトの URLを入力してから [OK]をクリックする必要
があります。このオプションは HTTPおよび HTTPSをサポートします。FIPSモードの場
合、トランスポートゲートウェイは HTTPSのみをサポートします。

ログインクレデンシャルを使用して、Cisco Smart Software Managerポータル

（https://software.cisco.com/）にアクセスします。新しいトークンを作成するには、このポー
タルの [仮想アカウント（Virtual Account）]ページに移動して [全般（General）]タブにア
クセスします。電子メールゲートウェイ用の製品インスタンス登録トークンをコピーしま

す。

製品インスタンス登録トークンの作成については、トークンの作成（16ページ）を参照
してください。

ステップ 5 電子メールゲートウェイに戻り、製品インスタンス登録トークンを貼り付けます。

ステップ 6 [登録（Register）]をクリックします。

ステップ 7 [スマートソフトウェアライセンシング（Smart Software Licensing）]ページで、[すでに登録さ
れている場合は、この製品インスタンスを再登録します（Reregister this product instance if it is
already registered）]チェックボックスをオンにして、電子メールゲートウェイを再登録するこ
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ともできます。Cisco Smart Software Managerでの電子メールゲートウェイの再登録 （20ペー
ジ）を参照してください。

次のタスク

製品登録プロセスには数分かかります。[スマートソフトウェアライセンシング（SmartSoftware
Licensing）]ページで登録ステータスを表示できます。

スマートソフトウェアライセンシングを有効にし、電子メールゲートウェイを Cisco Smart
SoftwareManagerに登録すると、CiscoCloudServicesポータルが自動的に有効になり、電子メー
ルゲートウェイに登録されます。

（注）

ライセンスの要求
登録プロセスが正常に完了した後、電子メールゲートウェイの機能のライセンスを要求しなけ

ればならない場合があります。

ライセンス予約モード（エアギャップモード）では、ライセンストークンを電子メールゲート

ウェイに適用する前にライセンスを要求する必要があります。

（注）

手順

ステップ 1 [システム管理（System Administration）] > [ライセンス（Licenses）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 要求するライセンスに対応する [ライセンスの要求/リリース（License Request/Release）]列の
チェックボックスをオンにします。

ステップ 4 [送信（Submit）]をクリックします。

（注）

デフォルトでは、メール処理とCisco Secure Email Gatewayのバウンス検証のライセンスを利用
できます。これらのライセンスは、有効化、無効化、またはリリースすることができません。

メール処理とCisco Secure Email Gatewayのバウンス検証のライセンスに評価期間やコンプライ
アンス違反はありません。これは、仮想電子メールゲートウェイには適用されません。
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次のタスク

ライセンスは、期限超過また期限切れになるとコンプライアンス違反（OOC）モードになり、
各ライセンスに 30日間の猶予期間が提供されます。有効期限およびOOC猶予期間の期限の前
に、一定の間隔（30日前、15日前、5日前、および最終日）で通知が表示されます。

OOC猶予期間の有効期限が過ぎると、ライセンスは使用できず、機能を利用できなくなりま
す。機能にもう一度アクセスするには、CSSMポータルでライセンスをアップデートして、認
証を更新する必要があります。

Cisco Smart Software Managerからの電子メールゲートウェ
イの登録解除

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [アクション（Action）]ドロップダウンリストから、[登録解除（Deregister）]を選択し、[実
行（Go）]をクリックします。

ステップ 3 [送信（Submit）]をクリックします。

Cisco Smart Software Managerでの電子メールゲートウェ
イの再登録

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [アクション（Action）]ドロップダウンリストから、[登録（Register）]を選択し、[実行（Go）]
をクリックします。

次のタスク

登録プロセスについては、Cisco Smart Software Managerでの電子メールゲートウェイの登録
（18ページ）を参照してください。
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回避できないシナリオにおいては、電子メールゲートウェイの設定をリセットした後に電子

メールゲートウェイを登録することができます。

転送設定の変更
CSSMで電子メールゲートウェイを登録する前にのみ、トランスポート設定を変更できます。

スマートライセンス機能が有効になっている場合にのみ、トランスポート設定を変更できま

す。電子メールゲートウェイがすでに登録されている場合、トランスポート設定を変更するに

は、電子メールゲートウェイの登録を解除する必要があります。トランスポート設定を変更し

た後に、電子メールゲートウェイを再登録する必要があります。

（注）

トランスポート設定を変更する方法については、Cisco Smart Software Managerでの電子メール
ゲートウェイの登録（18ページ）を参照してください。

認証と証明書の更新
Cisco Smart Software Managerで電子メールゲートウェイを登録した後に、証明書を更新できま
す。

電子メールゲートウェイが正常に登録された後にのみ、認証を更新できます。（注）

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [アクション（Action）]ドロップダウンリストから、適切なオプションを選択します。

•認証を今すぐ更新

•証明書を今すぐ更新

ステップ 3 [移動（Go）]をクリックします。

機能ライセンスの予約
•ライセンス予約の有効化（22ページ）
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•ライセンス予約の登録（23ページ）

•ライセンス予約の更新（24ページ）

•ライセンス予約の削除（26ページ）

•ライセンス予約の無効化（27ページ）

ライセンス予約の有効化

始める前に

Eメールゲートウェイでスマートライセシングモードがすでに有効になっていることを確認し
ます。

CLIで license_smart > enable_reservationサブコマンドを使用して、機能ライセンスを有効

にすることもできます。詳細については、CLIリファレンスガイドの「TheCommands:Reference
Examples」の章の「Smart Software Licensing」セクションを参照してください。

（注）

手順

ステップ 1 Eメールゲートウェイで [システム管理（System Administration）] > [スマートソフトウェアラ
イセンシング（Smart Software Licensing）]ページに移動します。

ステップ 2 [特定/永久ライセンス予約（Specific/Permanent LicenseReservation）]オプションを選択します。

ステップ 3 [確認（Confirm）]をクリックします。

ライセンス予約（SLRまたは PLR）が Eメールゲートウェイで有効になります。

次のタスク

•ライセンス予約の登録が必要です。詳細については、「ライセンス予約の登録（23ペー
ジ）」を参照してください。

•必要に応じて、Eメールゲートウェイでライセンス予約を無効にすることができます。詳
細については、ライセンス予約の無効化（27ページ）を参照してください。
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ライセンス予約の登録

始める前に

必要なライセンス予約（SLRまたは PLR）が Eメールゲートウェイで有効になっていること
を確認します。

CLIで license_smart > request_codeおよび license_smart > install_authorization_codeサブ

コマンドを使用して、機能ライセンスを登録することもできます。詳細については、CLIリ
ファレンスガイドの「The Commands: Reference Examples」の章の「Smart Software Licensing」
セクションを参照してください。

（注）

手順

ステップ 1 Eメールゲートウェイで [システム管理（System Administration）] > [スマートソフトウェアラ
イセンシング（Smart Software Licensing）]ページに移動します。

ステップ 2 [登録（Register）]をクリックします。

ステップ 3 [コードをコピー（Copy Code）]をクリックして、リクエストコードをコピーします。

（注）

承認コードを生成するには、リクエストコードをCSSMポータルで使用する必要があります。

（注）

認証コードをインストールする必要があることを示すシステムアラートが 24時間ごとに送信
されます。

ステップ 4 [Next]をクリックします。

（注）

[キャンセル（Cancel）]ボタンをクリックすると、リクエストコードがキャンセルされます。
電子メールゲートウェイに認証コード（CSSMポータルで生成）をインストールすることはで
きません。電子メールゲートウェイでリクエストコードがキャンセルされた後、予約済みライ

センスを削除するには、Cisco TACにお問い合わせください。

ステップ 5 CSSMポータルに移動して、特定の機能またはすべての機能のライセンスを予約するための承
認コードを生成します。

（注）

承認コードの生成方法の詳細については、スマートソフトウェアライセンシングオンライン

ヘルプ（cisco.com）にあるヘルプドキュメントの Inventory: License Tab > Reserve Licensesセク
ションを参照してください。

ステップ 6 次のいずれかの方法で、CSSMポータルから取得した承認コードをEメールゲートウェイに貼
り付けます。
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• [承認コードをコピーして貼り付ける（Copy and Paste authorizationc code）]オプションを選
択し、[承認コードをコピーして貼り付ける（Copy and Paste authorization code）]オプショ
ンの下のテキストボックスに承認コードを貼り付けます。

• [システムから承認コードをアップロード（Upload authorization code from the system）]オプ
ションを選択し、[ファイルの選択（ChooseFile）]をクリックして承認コードをアップロー
ドします。

ステップ 7 [承認コードをインストール（Install Authorization Code）]をクリックします。

（注）

認証コードをインストールすると、スマートエージェントがライセンス予約を正常にインス

トールしたことを示すシステムアラートを受け取ります。

必要なライセンス予約（SLRまたはPLR）がEメールゲートウェイに登録されています。SLR
では、予約済みのライセンスのみが [コンプライアンスで予約済み（Reserved in Compliance）]
状態に移行します。PLRの場合、電子メールゲートウェイのすべてのライセンスが [コンプラ
イアンスで予約済み（Reserved in Compliance）]状態に移行します。

[コンプライアンスで予約済み（Reserved In Compliance）]状態は、電子メールゲートウェイが
ライセンスの使用を許可されていることを示します。

（注）

次のタスク

•（SLRのみに適用）：必要に応じて、ライセンス予約を更新できます。詳細については、
ライセンス予約の更新（24ページ）を参照してください。

•（SLRおよび PLRに適用）：必要に応じて、ライセンス予約を削除できます。詳細につ
いては、ライセンス予約の削除（26ページ）を参照してください。

• Eメールゲートウェイでライセンス予約を無効にすることができます。詳細については、
ライセンス予約の無効化（27ページ）を参照してください。

ライセンス予約の更新

新しい機能のライセンスを予約したり、機能の既存のライセンス予約を変更したりできます。

特定ライセンス予約のみを更新でき、永久ライセンス予約は更新できません。（注）
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CLIで license_smart > reauthorizeサブコマンドを使用して、ライセンス予約を更新すること
もできます。詳細については、CLIリファレンスガイドの「TheCommands:ReferenceExamples」
の章の「Smart Software Licensing」セクションを参照してください。

（注）

手順

ステップ 1 CSSMポータルに移動して、すでに予約済みのライセンスを更新するための承認コードを生成
します。

（注）

承認コードの生成方法の詳細については、スマートソフトウェアライセンシングオンライン

ヘルプ（cisco.com）にあるヘルプドキュメントの Inventory: Product Instances Tab > Update
Reserved Licensesセクションを参照してください。

ステップ 2 CSSMポータルから取得した承認コードをコピーします。

ステップ 3 Eメールゲートウェイで [システム管理（System Administration）] > [スマートソフトウェアラ
イセンシング（Smart Software Licensing）]ページに移動します。

ステップ 4 [アクション（Action）]ドロップダウンリストから [再承認（Reauthorize）]を選択し、[実行
（GO）]をクリックします。

ステップ 5 次のいずれかの方法で、CSSMポータルから取得した承認コードをEメールゲートウェイに貼
り付けます。

• [承認コードをコピーして貼り付ける（Copy and Paste authorizationc code）]オプションを選
択し、[承認コードをコピーして貼り付ける（Copy and Paste authorization code）]オプショ
ンの下のテキストボックスに承認コードを貼り付けます。

• [システムから承認コードをアップロード（Upload authorization code from the system）]オプ
ションを選択し、[ファイルの選択（ChooseFile）]をクリックして承認コードをアップロー
ドします。

ステップ 6 [再承認（Re-authorize）]をクリックします。

ステップ 7 [コードをコピー（Copy Code）]をクリックして、確認コードをコピーします。

（注）

ライセンス予約を更新するには、CSSMポータルに確認コードを使用する必要があります。

ステップ 8 [OK]をクリックします。

ステップ 9 Eメールゲートウェイから取得した確認コードを CSSMポータルに追加します。

（注）
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確認コードの追加方法の詳細については、スマートソフトウェアライセンシングオンライン

ヘルプ（cisco.com）にあるヘルプドキュメントの Inventory: Product Instances Tab > Update
Reserved Licensesセクションを参照してください。

ライセンス予約が更新されます。予約済みライセンスは、[コンプライアンスで予約済み
（Reserved in Compliance）]状態に移行します。予約されていないライセンスは [未承認（Not
Authorized）]状態に移行します。

[未承認（NotAuthorized）]状態は、電子メールゲートウェイが機能ライセンスを予約していな
いことを示します。

（注）

次のタスク

•（SLRおよび PLRに適用）：必要に応じて、ライセンス予約を削除できます。詳細につ
いては、ライセンス予約の削除（26ページ）を参照してください。

• Eメールゲートウェイでライセンス予約を無効にすることができます。詳細については、
ライセンス予約の無効化（27ページ）を参照してください。

ライセンス予約の削除

Eメールゲートウェイで有効になっている特定のライセンス予約または永久ライセンスの予約
を削除できます。

CLIで license_smart > return_reservationサブコマンドを使用して、ライセンスの予約を削

除することもできます。詳細については、CLIリファレンスガイドの「TheCommands:Reference
Examples」の章の「Smart Software Licensing」セクションを参照してください。

（注）

手順

ステップ 1 Eメールゲートウェイで [システム管理（System Administration）] > [スマートソフトウェアラ
イセンシング（Smart Software Licensing）]ページに移動します。

ステップ 2 [アクション（Action）]ドロップダウンリストから [リターンコード（Return code）]を選択し、
[実行（GO）]をクリックします。

ステップ 3 [コードをコピー（Copy Code）]をクリックして、リターンコードをコピーします。

（注）

ライセンス予約を削除するには、CSSMポータルにリターンコードを使用する必要がありま
す。

Cisco Secure Email Gatewayおよび Cisco Secure Email and Web Managerスマートライセンシング導入ガイド
26

スマートソフトウェアライセンシング

ライセンス予約の削除

https://software.cisco.com/web/fw/softwareworkspace/smartlicensing/ssmcompiledhelps/
https://software.cisco.com/web/fw/softwareworkspace/smartlicensing/ssmcompiledhelps/


（注）

スマートエージェントが製品のリターンコードを正常に生成したことを示すアラートがユー

ザーに送信されます。

ステップ 4 [OK]をクリックします。

ステップ 5 Eメールゲートウェイから取得したリターンコードを CSSMポータルに追加します。

（注）

リターンコードの追加方法の詳細については、スマートソフトウェアライセンスオンライン

ヘルプ（cisco.com）にあるヘルプドキュメントの Inventory: Product Instances Tab > Removing
a Product Instanceセクションを参照してください。

電子メールゲートウェイで予約されているライセンスは削除され、評価期間に移行します。

認証コードをすでにインストールし、ライセンス予約を有効にしている場合、デバイスは有効

なライセンスを持つ「登録済み」状態に自動的に移行します。

（注）

ライセンス予約の無効化

Eメールゲートウェイでライセンス予約を無効にすることができます。

CLIで license_smart > disable_reservationサブコマンドを使用して、ライセンス予約を無効

にすることもできます。詳細については、CLIリファレンスガイドの「TheCommands:Reference
Examples」の章の「Smart Software Licensing」セクションを参照してください。

（注）

手順

ステップ 1 Eメールゲートウェイで [システム管理（System Administration）] > [スマートソフトウェアラ
イセンシング（Smart Software Licensing）]ページに移動します。

ステップ 2 [登録モード（Registration Mode）]フィールドで [タイプの変更（Change Type）]をクリックし
ます。

ステップ 3 [登録モードの変更（Change registration mode）]ダイアログボックスで [送信（Submit）]をク
リックします。

（注）

•リクエストコードを生成し、ライセンス予約を無効にすると、生成されたリクエストコー
ドは自動的にキャンセルされます。

•認証コードをインストールしてライセンス予約を無効にすると、予約されたライセンスは
電子メールゲートウェイに保持されます。
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•認証コードがインストールされていて、スマートエージェントが [承認済み（Authorized）]
状態である場合、「不明」（有効）状態に戻ります。

Eメールゲートウェイでライセンス予約が無効になります。

アラート
次のシナリオで通知が送信されます。

•スマートソフトウェアライセンシングが正常に有効化された

•スマートソフトウェアライセンシングの有効化に失敗した

•評価期間が開始された

•評価期間が終了した（評価期間中および期間終了時に一定の間隔で送信）

•正常に登録された

•登録に失敗した

•正常に認証された

•認証に失敗した

•正常に登録解除された

•登録解除に失敗した

• ID証明書が正常に更新された

• ID証明書の更新に失敗した

•認証の有効期限が切れた

• ID証明書の有効期限が切れた

•コンプライアンス違反猶予期間の期限が切れた（コンプライアンス違反猶予期間中および
期間終了時に一定の間隔で送信）

•機能の有効期限に関する最初のインスタンスが発生した

• [SLRおよび PLRのみに適用（Applicable for SLR and PLR only）]：リクエストコードの生
成後に認証コードがインストールされます。

• [SLRおよびPLRのみに適用（Applicable for SLR and PLRonly）]：認証コードがインストー
ルされます。

• [SLRおよび PLRのみに適用（Applicable for SLR and PLR only）]：リターンコードが正常
に生成されました。
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• [SLRのみに適用（Applicable for SLR only）]：特定の機能ライセンスの予約が期限切れで
す。

• [SLRのみに適用（Applicable for SLR only）]：予約されている特定の機能ライセンスの有
効期限が切れる前に送信されるアラートの頻度。

スマートエージェントの更新
電子メールゲートウェイにインストールされているスマートエージェントのバージョンを更新

するには、次の手順を実行します。

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [スマートエージェントの更新ステータス（Smart Agent Update Status）]セクションで、[今す
ぐ更新（Update Now）]をクリックし、プロセスに従います。

（注）

CLIコマンド saveconfigを使用して、または [システム管理（System Administration）] > [設
定サマリー（Configuration Summary）]を使用してWebインターフェイス経由で設定変更を
保存しようとすると、スマートライセンス関連の設定は保存されません。

クラスタモードでのスマートライセンス
クラスタ構成では、スマートソフトウェアライセンシングを有効にして、すべてのマシンを

同時に Cisco Smart Software Managerに登録できます。

手順：

1. ログインしている電子メールゲートウェイでクラスタモードからマシンモードに切り替え
ます。

2. [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]ページに移動します。

3. [有効（Enable）]をクリックします。

4. [クラスタ内のすべてのマシンでスマートソフトウェアライセンシングを有効にする（Enable
Smart Software Licensing on all machines in the cluster）]チェックボックスをオンにします。

5. [OK]をクリックします。
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6. [クラスタ内のマシン全体でスマートソフトウェアライセンシングを登録する（Register
Smart Software Licensing across machines in cluster）]チェックボックスをオンにします。

7. [登録（Register）]をクリックします。

CLIで license_smartコマンドを使用して、スマートソフトウェアライセンシングを有効にし

てすべてのマシンを同時に Cisco Smart Software Managerに登録できます。
（注）

スマートライセンス機能のクラスタ管理は、マシンモードのみで利用できます。クラスタモー

ドでのスマートライセンスでは、任意のアプライアンスにログインしてスマートライセンス

を設定できます。電子メールゲートウェイにログインし、クラスタの他の電子メールゲート

ウェイに1つずつアクセスして、最初の電子メールゲートウェイからログオフすることなくス
マートライセンス機能を設定できます。

（注）

クラスタ構成では、スマートソフトウェアライセンシングを有効にして、すべてのマシンを

個別にCisco Smart SoftwareManagerに登録することもできます。クラスタモードでのスマート
ライセンスでは、任意の電子メールゲートウェイにログインしてスマートライセンス機能を設

定できます。電子メールゲートウェイにログインし、クラスタの他の電子メールゲートウェイ

に1つずつアクセスして、最初の電子メールゲートウェイからログオフすることなくスマート
ライセンス機能を設定できます。

（注）

詳細については、『User Guide for AsyncOS for Cisco Secure Email Gateway』の「Centralized
Management Using Clusters」の章 [英語]を参照してください。

クラスタモードでのライセンス予約の有効化

クラスタ内の全マシンのライセンス予約を有効にすることができます。

CLIで license_smart > enable_reservationサブコマンドを使用して、クラスタ内の全マシン

のライセンス予約を有効にすることもできます。詳細については、CLIリファレンスガイドの
「The Commands: Reference Examples」の章の「Smart Software Licensing」セクションを参照し
てください。

（注）
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手順

ステップ 1 ログインしている電子メールゲートウェイでクラスタモードからマシンモードに切り替えま
す。

ステップ 2 ログインしている Eメールゲートウェイで [システム管理（System Administration）] > [スマー
トソフトウェアライセンシング（Smart Software Licensing）]ページに移動します。

ステップ 3 [特定/永久ライセンス予約（Specific/Permanent LicenseReservation）]オプションを選択します。

ステップ 4 [クラスタ内の全マシンのライセンス予約を有効化（Enable license reservation for all machines in
the cluster）]チェックボックスをオンにします。

ステップ 5 [確認（Confirm）]をクリックします。

クラスタ内の全マシンのライセンス予約が有効になります。

ステップ 6 ライセンス予約の登録（23ページ）の手順を参照して、ログインした Eメールゲートウェイ
の機能ライセンスを予約します。

ステップ 7 （オプション）クラスタ内の他の全マシンについて、ステップ 6を繰り返します。

次のタスク

•（SLRのみに適用）：必要に応じて、クラスタ内の全マシンのライセンス予約を更新でき
ます。詳細については、ライセンス予約の更新（24ページ）を参照してください。

クラスタモードでのライセンス予約の無効化

クラスタ内の全マシンのライセンス予約を無効にすることができます。

CLIで license_smart > disable_reservationサブコマンドを使用して、クラスタ内の全マシン

のライセンス予約を無効にすることもできます。詳細については、CLIリファレンスガイドの
「The Commands: Reference Examples」の章の「Smart Software Licensing」セクションを参照し
てください。

（注）

手順

ステップ 1 ログインしている Eメールゲートウェイで [システム管理（System Administration）] > [スマー
トソフトウェアライセンシング（Smart Software Licensing）]ページに移動します。

ステップ 2 [クラスタ内の全マシンのライセンス予約を無効化（Disable license reservation for all machines in
the cluster）]チェックボックスをオンにします。
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ステップ 3 [登録モード（Registration Mode）]フィールドで [タイプの変更（Change Type）]をクリックし
ます。

ステップ 4 [登録モードの変更（Change registration mode）]ダイアログボックスで [送信（Submit）]をク
リックします。

クラスタ内の全マシンのライセンス予約が無効になります。

参照

参照先製品

https://software.cisco.com/Cisco Smart Software Manager

https://www.cisco.com/c/en_my/products/software/
smart-accounts/software-licensing.html

Cisco Smart Software Licensing

https://www.cisco.com/c/en/us/buy/licensing/
licensing-guide.html

Cisco Software Licensing Guide

https://www.cisco.com/c/en/us/support/licensing/
licensing-support.html

シスコのスマートライセンスサポー

トの FAQ

http://www.cisco.com/c/en/us/buy/smart-accounts.htmlシスコのスマートアカウント

https://www.cisco.com/c/en/us/support/security/
email-security-appliance/products-user-guide-list.html

User Guide for AsyncOS for Cisco Secure
Email Gateway

https://www.cisco.com/c/en/us/support/security/
email-security-appliance/
products-command-reference-list.html

CLI Reference Guide for AsyncOS for
Cisco Secure Email Gateway

http://www.cisco.com/web/about/doing_business/legal/
privacy_compliance/index.html

シスコのプライバシーとセキュリティ

のコンプライアンス

http://www.cisco.com/c/dam/en/us/td/docs/switches/lan/
smart_call_home/user_guides/SCH_Ch4.pdf

Cisco Transport Gateway User Guide
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


