
住友別子病院 様

医療法人住友別子病院

住友金属鉱山の従事者とその家族の診療を目的として創設さ

れた、住友別子病院。1966年に現在地に移転し、一般社会

保険診療の取扱いを開始した。愛媛県東予地方最大の病院と

して、地域の人々の健康を支えている。患者とのパートナーシッ

プを重要視しており、インフォームド・コンセントの徹底、診

療情報の開示、健康管理講座の実施などを行っている。
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従来の院内インフラでは、扱う情報ごとに 
基幹系、情報系、音声系、開放系、セ
キュリ ティ系と分かれたネットワーク毎に
物理配線 を敷設し、運用管理に大きな
負荷がかかっていた。施設の改築に伴い、
新規構築した 院内インフラでは、配線を
全てSDNで集約し、ソフトウェアで柔軟
な設定を行えるようにした。加えてセキュ
リティの強化と運用面を考慮し、端末認
証用としてNetAttestEPSを、 DHCP 
サーバーとしてNetAttest D3を設置 
し、安全で使いやすく維持しやすいインフ
ラを 実現している。NetAttest EPSは基
幹系、 情報系、音声系へ各冗長構成で
設置。 NetAttest D3は情報系、音声
系、開放系へ 同じく冗長構成で設置して
いる。 

セキュリティが求められる院内ネットワークを支えるNetAttest
SDNと連携する端末認証とDHCPで、セキュアなネットワークを楽々運用
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SDN（Software-Defined Network）で
複数の院内ネットワークをひとつに統合
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User Prof ile

重要なデータを扱うネットワークの
セキュリティを向上させたい

多様化した端末のIPアドレス管理を楽にしたい

医療機器を含めた様々な端末に対し、MACアドレス
による認証で不正端末を排除

DHCPアプライアンスを導入し、IPアドレス管理工数を削減
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導入効果

5つに分離されたネットワークの
運用負担を減らしたい

愛媛県新居浜市王子町3-1
https://www.sbh.gr.jp/
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CASE STUDY | 導入事例
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　1883 年開院の、愛媛県で最も古い歴史を持つ
住友別子病院。愛媛県東予地方最大の規模である
同院は、地域がん診療連携拠点病院として指定さ
れ、地域の基幹病院としての役割も担っている。病
床数は 360 床、1 日の外来患者数は約 800 人、
入院患者数も 1 日で約 260 人にも上る。その患者
をケアするのが、約 600 人の職員だ。同院では
600 人の職員の連携を密にし、日々多数訪れる患
者への対応を迅速に行うべく、早期からシステムの
IT 化を進めている。2003 年には、医師と看護師、
各部署の指示をコンピュータを介して伝達するオー
ダリングシステムを導入した。その後、2009 年に
は電子カルテシステムを導入。カルテ情報も含めた
コミュニケーションが可能となった。
　その同院で、建て替え話が持ち上がったのは 6
年前の 2012 年ごろ。現在の場所に移転してから
50 年が経過し、建物自体が古くなっていたことか
ら病院の施設を建て替えることとなった。

　「当時の院内ネットワークは、相次ぐ増改築で複
雑化しており、トラブルが発生しても対応するのに
苦労していました。こうしたことから、メンテナンス
が容易な、増改築にも対応できるシンプルなネット
ワークを構築しようと思いました」
　院内の情報システム全般を担当する、医療法人
住友別子病院 総合支援部 情報管理センター 情報
システム室 兼 診療情報管理室 室長 乗松篤氏は、
新病院建設にともない、院内ネットワークの構想を
まとめた当時のことをこう振り返る。 
　新病院では、ネットワークの再構築にあたって、
次の3つのポイントを設けている。①院内ネットワー
クの新規構築、②電子カルテや各部署で使用してい
る 40 種のシステムの移行と更新、③患者へのアメニ
ティ向上だ。

　特に頭を悩ませたのが院内ネットワークの新規構
築だ。病院という特性上、情報の取扱いには細心
の注意を払わねばならず、システムや扱うデータな
どの違いから、旧病院では 5 つのネットワークに分
かれていた。電子カルテなど個人情報を扱う「基幹
系」、職員間で情報をやり取りするための「情報系」、
ナースコールや職員の PHS 用の「音声系」、患者
が院内でインターネットに接続するための「開放
系」、監視カメラや電子錠などを扱う「セキュリティ
系」だ。 　

　ネットワークが 5 つに分かれていることで、物理
配線の維持管理が課題の一つだった。病院という
特性上、国が発表する施策によって建物の増改築は
どうしても必要となる。従来のネットワークでは、
その時々に大がかりな敷設工事を必要とし、配線
が煩雑となることで維持管理に多大なコストが発生
していた。そのため、院内ネットワークの新規構築
では、分かれていた物理ネットワークを統合し、か
つ SDN（Software-Defined Network）で制御し
たいと考えたという。SDN であれば、物理配線を
1 本にまとめ、用途別の複数ネットワークを論理的
に分けることができ、シンプルな構成が可能となる。
これに加え、患者の個人情報を扱うという観点から、
セキュリティが担保できる仕組みづくりが必須課題
だった。
　「ネットワークに接続する端末を制御できる製品
を探していました。導入を進めていたメンバーと、
これしかないと見つけたのが NetAttest EPS と
NetAttest D3 です。要件を全て満たすという機能
性はもちろん、ソリトンシステムズ製品の安定性の
高さやサポート体制が充実しているという点も決め
手となりました」（乗松氏）
　新病院で導入したSDN環境では、それぞれのネッ
トワークは論理的には独立しており、お互いに影響
を与えない仕組みとなっている。そのため、重要と
なるのが入口対策だ。特に強固なセキュリティが欠
かせない、重要なデータを扱う基幹系、情報系、音声
系のネットワークは、ネットワーク認証アプライアン
ス「NetAttest EPS」で認証を実施する構成とした。
院内には、PC やスマートフォン、タブレットといっ

た端末の他に医療機器など、様々な機器が接続さ
れている。これらの機器に対して共通のキーとして
使える MAC アドレス情報を元に認証を行う仕組み
とした。
　「NetAttest EPS」の効果について、乗松氏は次
のように語る。
　「システム担当者が承認した機器以外は、ネット
ワークに繋げないようにすることがセキュリティを考
えるうえで必須でした。NetAttest EPS があれば、
簡単な操作でMACアドレス認証を行うことができ、
許可していない端末からのアクセスを防ぐことがで
きます」

　院内ネットワークに接続する端末は、病院で配布
している端末の他に、患者や医師が院内に持ち込む
PC などがある。端末の多様性から、IP アドレス配
布の仕組みも必要だと考え、専用アプライアンス
「NetAttest D3」 をDHCPサーバーとして導入した。
これにより、院内で使用する端末はネットワークに
つなぐだけで LAN やインターネットに容易に接続で
きるようにしている。
　「医師の中には、院内に私用 PC を持ち込んで学
会で発表する資料を作成する方もいます。最近では
最新情報を入手するのに、インターネットを利用す
ることも珍しくありません。以前は自由に使える
Wi-Fi 環境が限定された場所にしかなく、インター
ネットを利用する際は医師や患者個人でデータ回線
サービスを契約するしかありませんでした。
NetAttest EPS と NetAttest D3、そして SDN を
導入したおかげで、運用負荷を軽減できただけでは
なく、セキュアで医師や患者にとっても使いやすい
環境が実現できたと思います」と乗松氏。
　今回行った、ネットワークインフラの整備、システ
ム移行・更新、患者へのアメニティ向上により、同
院は「ICT にかかわる先進的医療施設」として県内
で注目を集めている。乗松氏は、県内の病院や診
療所のシステムを VPN で繋ぐ地域連携システムの
構築も視野に入れている。今回の導入により、製品
の品質の高さを実感したという乗松氏は、その構想
にソリトンシステムズの製品を活用することも考えて
いるという。

新病院建設を機に、院内
ネットワークを見直し
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SDNと端末認証により
セキュアでシンプルな仕組みに DHCPサーバーを設置し、

多様な端末に対応
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